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Resumen

El presente trabajo de titulacion aborda el disefio e implementacién de un pro-
totipo altamente escalable de un sistema de localizaciéon y monitoreo dindmico geo-
rreferenciado basado en una red mesh LoRa, para el seguimiento de personas u
objetivos que pueden estar en puntos fijos o desplazandose a velocidad normal de
caminata dentro de un area abierta, relativamente extensa, donde no se cuente con
alternativas de comunicaciones moéviles masivas convencionales. El objetivo principal
es mejorar la eficiencia y seguridad en diversos entornos mediante la transmisién en
tiempo real de datos de ubicacién. La metodologia incluyé la seleccion de tecnologias
apropiadas (hardware y software), pruebas en entorno controlado de laboratorio, de-
sarrollo de sistemas escalables y una interfaz de visualizacion para una interaccién
intuitiva por parte del usuario final. En este sentido, se consideraron diversos aspec-
tos técnicos relacionados con la tecnologia y criterios de disefio relacionados con las
condiciones particulares del escenario experimental de aplicacion. Las pruebas en
terreno consideraron un entorno desafiante, de gran interés para las comunicaciones
inaldmbricas (relieves, vegetacién, condiciones climaticas, etc.), y demostraron la via-
bilidad y robustez del sistema, donde se adopté un enfoque modular para garantizar la
escalabilidad. Se destacan, ademas, medidas de ciberseguridad implementadas para
proteger la integridad y privacidad de los datos. Este trabajo culmin6 en un prototipo
funcional con potencial para mejoras futuras.

Palabras clave: /oT, redes mesh, LoRa, Meshtastic, tracking GNSS



Abstract

The present thesis work addresses the design and implementation of a highly
scalable prototype for a georeferenced dynamic localization and monitoring system
based on a LoRa mesh network. This system is intended for tracking individuals or
targets that might be stationary or moving at a normal walking speed within a rela-
tively extensive open area where conventional mobile communication alternatives are
not available. The primary objective is to enhance efficiency and safety in various
environments by enabling real-time transmission of location data. The methodology
involved selecting appropriate technologies (both hardware and software), conducting
laboratory tests for the first controlled environment testing stage, developing a scal-
able model for the systems, and creating an intuitive visualization interface to improve
final-user interaction. Various technical aspects related to the technology were taken
into account. Field tests, carried out in challenging environments, demonstrated the
system’s feasibility. A modular approach was adopted to ensure scalability. Addition-
ally, the implemented security measures to safeguard data integrity and privacy are
highlighted. This work concludes with a functional prototype that holds potential for
future enhancements.

Keywords: /oT, mesh networks, LoRa, Meshtastic, tracking GNSS
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Capitulo 1

Introduccion

En la actualidad, la conectividad se ha vuelto esencial tanto para los dispositivos
como para las personas, permitiendo la comunicacién en diversos ambitos. Sin em-
bargo, existen sectores y entornos criticos en los cuales aun no es posible establecer
una comunicacion efectiva y continua. Estos entornos incluyen &reas rurales, zonas
remotas o lugares con cobertura celular limitada o inexistente.

Dentro de este ambito, es necesario generar redes fuera de los estandares
convencionales, que puedan brindar soluciones alternativas y resilientes de comuni-
cacion. Para estos casos, integrar tecnologias como LoRa (Long Range) que generen
redes mesh, junto con el uso de software libre se presenta como una alternativa pro-
metedora y de bajo costo para abordar esta necesidad de conectividad en entornos
desafiados por la falta de cobertura convencional.

La tecnologia LoRa, es ampliamente usada en el ambito del Internet de las
Cosas o Internet of Things[1] [?] [3], loT para abreviar, debido a su fiabilidad para la
transmision de cadenas cortas de datos en largas distancias [4]; sumado al uso de
la topologia mesh que permite la ampliacion de la cobertura utilizando los mismos
dispositivos como estaciones repetidoras moviles distribuidas [5].

Es precisamente en sectores carentes de cobertura por parte de operadores
masivos de comunicaciones, que un teléfono mévil que es actualmente un elemento
esencial para la comunicacion, se vuelve ineficiente, ya que no permite cumplir su
funcién principal.

La informacion georeferencial y trackeo (también referido como tracking, ras-
treo 0 seguimiento) en tiempo real de personas en diversos entornos outdoor puede



dar origen a sistemas complejos y de alto costo de despliegue y mantenimiento ope-
racional (CAPEX y OPEX) para potenciar la toma de decisiones, optimizar cadenas
logisticas, efectuar analisis de comportamiento y, algo muy relevante , contribuir a la
blusqueda, localizacién y rescate de personas en situaciones de emergencia.

En la dltima década el desarrollo de tecnologias y aplicaciones loT ha dado
lugar al surgimiento de soluciones para muy diversos propésitos [6] [7] basadas en
recursos de hardware cada vez mas accesibles y redes inalambricas, de muy simila-
res caracteristicas, con alta compatibilidad e interoperabilidad.

En base a lo mencionado previamente, el proposito central de este trabajo de
titulacion es la creacién de un prototipo de sistema destinado a habilitar comunica-
cién inalambrica y seguimiento georeferenciado en &reas con cobertura limitada o
inexistente por parte de los operadores masivos de infraestructura basada en tecno-
logias comerciales actuales como 4G LTE y 5G. Este objetivo se lograra mediante
la implementacion de una red mesh LoRa, lo que permitira enfrentar el desafio de
lograr ubicacion en tiempo real. Todo este proceso de desarrollo se enmarca en el
contexto de un proyecto FIC-R (Fondo de Innovacion para la Competitividad Regio-
nal) financiado por el Gobierno Regional (GORE) Metropolitano, proyecto que une a
la Corporacion Nacional Forestal (CONAF) y a la Universidad Tecnoldgica Metropoli-
tana (UTEM), incorporando al menos a cuatro de sus Programas de |1+D+i (Programa
de Energias Renovables no Convencionales - PERNC, Programa de Prospectiva e
Innovacion Tecnoldgica - ProteinLab, Programa de Ciencia de Datos, Innovacién y
Tecnologia - PRODIT y Programa de Competitividad Turistica - PCT) lo cual di6 ori-
gen a un trabajo interdisciplinario que aporté mayor interés y complejidad al proyecto.
De este modo, el marco de este trabajo es una colaboracion interdisciplinaria e in-
terinstitucional UTEM-CONAF-GORE, destinada a abordar diversas problematicas a
través de la innovacioén tecnoldgica aplicada a un escenario abierto y de escala real,
constantemente visitado por personas que practican el senderismo, como es la Re-
serva Nacional Rio Clarillo™ ubicada en a comuna de Pirque, Regidon Metropolitana de
Santiago (RM), Chile.

Siguiendo la metodologia de desarrollo del proyecto mismo, el presente trabajo
de titulo ha sido estructurado de acuerdo al siguiente orden I6gico:

1 niips://www.conai.cl/parques/parque-nacional-rio-clarilioj
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CAPITULO 2.

CAPITULO 3.

CAPITULO 4.

CAPITULO 5.

CAPITULO 6.

CAPITULO 7.

Estado del arte y técnico

Donde se abordan los conocimientos teoricos y se describiran los fun-
damentos para el uso de LoRa como tecnologia. También se descri-
biran otros proyectos similares o soluciones comerciales. Ademas, se
enuncian las caracteristicas de hardware y software utilizados para la
solucion del sistema propuesto.

Pruebas de laboratorio

Se indican las pruebas tanto para el hardware como para el software
seleccionado. Adicionalmente, se evaluan los métodos de adquisicion
de datos disponibles y se describe el disefio de un primer prototipo
para la validacion de la comunicacién punto a punto.

Diserio e Infraestructura de red

Se describen la estructura y caracteristicas de la infraestructura de red
gue se conforma, asi como los diferentes componentes contemplados
en ella y su interoperabilidad.

Desarrollo de prototipo del sistema

Se detalla el prototipado de los terminales y el sistema en general, in-
dicando los diferentes requisitos para cada uno de los componentes
hardware del sistema. También se describen las herramientas de soft-
ware y servicios necesarios para el funcionamiento del prototipo y su
correcto despliegue.

Interfaz de Usuario

Se describen los pasos necesarios para montar una interfaz de usua-
rio utilizando la herramienta de cédigo abierto Grafana. Ademas, se
describen los diferentes componentes que permiten presentar la infor-
macion adquirida durante el desarrollo del sistema al usuario.

Pruebas en terreno

Se describen las instalaciones donde se lleva a cabo la implementacion
a escala real del prototipo, junto con las consideraciones especificas
para el terreno. También se evaltan los resultados de esta implemen-
tacion.



1.1

Objetivos

Objetivo General

Desarrollar un prototipo de sistema de localizaciéon y monitoreo basado en una

red mesh LoRa para el seguimiento georeferencial de personas, el cual permitira la

transmision eficiente de datos de ubicacion en tiempo real, mejorando aspectos de

seguridad y eficiencia en diversos entornos.

Objetivos Especificos

OE1.

OE2.

OES.

OE4.

OES.

Disenar la arquitectura del sistema de localizacion y monitoreo basado en la red
mesh LoRa, considerando los requisitos técnicos y funcionales necesarios para
garantizar una transmision confiable de datos de ubicacién en tiempo real.

Implementar una infraestructura LoRa eficiente y escalable que permita la ad-
quisicion suficientemente precisa de datos de ubicacién y una transmisién efec-
tiva en el area de monitoreo.

Desarrollar una plataforma de monitoreo y seguimiento intuitiva, que permita
la visualizacién en tiempo real de la ubicacién de las personas, asi como la
generacion de alertas y andlisis de datos relevantes para facilitar la toma de
decisiones.

Realizar pruebas de campo en un entorno con condiciones de interés para eva-
luar la precision y confiabilidad del sistema de localizacién y monitoreo basado
en LoRa, realizando ajustes y optimizaciones necesarias para su correcto de-
sempenfo.

Evaluar la seguridad y privacidad del sistema, implementando medidas ade-
cuadas para proteger la integridad de los datos de ubicacién y garantizar la
privacidad de las personas involucradas en el proceso de monitoreo.



1.2 Alcances y justificacion

Este trabajo de titulo tiene como enfoque principal las aplicaciones de rastreo
y geolocalizacién en entornos al aire libre. Todas las aplicaciones se centrardn en
objetivos que se asume pueden desplazarse a velocidades pedestres (p.€j. personas
caminando en senderos abiertos), por lo que la precision de la localizacion a altas
velocidades no sera un aspecto relevante para este prototipo.

Se consideraran los siguientes parametros para un usuario convencional:

+ Latitud y longitud para indicar una posicién en un mapa.

» Altitud: proporcionando una altitud aproximada para cada localizacién en metros
sobre el nivel medio del mar (msnm).

+ Nivel de bateria: indicando el estado actual de los dispositivos.

En cuanto al administrador del sistema, se contemplaran los siguientes para-
metros:

+ airUtilTx: este valor, que si bien no es de interés para el usuario final, pero si
lo es para efectos de evaluacion técnica del sistema, indicara el porcentaje de
ocupacion en la red mesh.

* Numero de satélites: indicador de la cantidad de satélites detectados duran-
te la adquisicion de coordenadas, lo cual permitira inferir el nivel de precisién
obtenido en la geolocalizacion.



Capitulo 2

Estado del arte y técnico

En este capitulo se abordara el estado del arte y los recursos seleccionados
para el desarrollo del prototipo de sistema de localizacién y monitoreo georeferencial
en tiempo real basado en redes mesh LoRa. El capitulo comienza con un analisis
detallado de la tecnologia LoRa, explorando sus caracteristicas y aplicaciones en el
contexto del Internet de las Cosas (loT). A continuacion, se examinan soluciones si-
milares, incluyendo tecnologias como Sigfox, BLE y 3G/4G, y se comparan con LoRa
en términos de alcance, eficiencia energética y capacidad de transmision de datos.
Ademas, se presentan los recursos hardware y software seleccionados, destacando
la placa de desarrollo LilyGO T-Beam y la plataforma Meshtastic. Estos recursos han
sido cuidadosamente elegidos para garantizar la implementacion efectiva del prototi-
po. En conjunto, este capitulo sienta las bases tedricas y practicas necesarias para el
desarrollo del sistema de localizacién y monitoreo propuesto.

2.1 Estado del Arte

2.1.1 Analisis y caracteristicas de la tecnologia LoRa para loT

LoRa, un acrénimo para Long Range, es una tecnologia de comunicacién in-
alambrica disenada especificamente para aplicaciones de IoT que requieren largos
alcances de transmision y bajo consumo de energia. Desarrollada y patentada por la
empresa Semtech [8], LoRa se ha convertido en una solucién popular para la conec-
tividad en el ambito del lIoT debido a sus caracteristicas particulares en el area.



Ancho de . C
] Sistema Eficiencia
Tecnologia | Rango (km) Banda de Pago Energética
(Mbps)
3G 5 5 Pago Alta eficiencia
4G 10 100 Pago Media eficiencia
LoRa 15 0.3 Libre de costo Alta eficiencia
Sigfox 50 0.03 Pago Alta eficiencia
BLE 0.1 1 Libre de costo Baja eficiencia

Tabla 1: Comparacién de tecnologias

LoRa utiliza una técnica de modulacién de espectro ensanchado llamado Chirp
Spread Spectrum (CSS o espectro ensanchado con dispersion de frecuencia) [f],
que permite una mayor resistencia a las interferencias y una mejor capacidad de
penetracion en entornos urbanos densos. Esta técnica de modulacién permite que las
senales LoRa se propaguen eficientemente a través de obstaculos fisicos y alcancen
distancias significativas sin requerir una potencia de transmision elevada [9].

Ademas, LoRa opera en bandas de frecuencia sin licencia como las bandas ISM
(Industrial, Scientific and Medical), lo que significa que se puede utilizar de manera
gratuita y sin requerir concesiones de banda de frecuencia en la mayoria de las regio-
nes del mundo. En la aparecen algunos ejemplos. Esto facilita su adopcién y
despliegue en diversas aplicaciones de loT.

Ubicacion/Pais | Banda/Canales | Frecuencia (MHz)
Europa 863 - 870 MHz 868
América del Norte | 902 MHz - 928 915
China 433 MHz 433
China 470 - 510 MHz 470
Corea 779 - 787 MHz 779
Chile 902 - 928 MHz 915

Tabla 2: Frecuencias internacionales utilizadas en el estdndar de LoRa [10]

Una de las caracteristicas distintivas de LoRa es su capacidad para crear re-
des mesh, también conocidas como redes de malla [5]. En una red mesh LoRa, los
dispositivos pueden actuar tanto como transmisores como repetidores, o que permite
la comunicacion directa entre dispositivos en lugar de depender Unicamente de una
infraestructura centralizada. Esto proporciona una mayor redundancia y escalabilidad
a lared, ya que cada dispositivo puede retransmitir los datos y extender el alcance de
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la sefnal. Ademas, la topologia de red mesh permite la auto-organizacién y el enruta-
miento flexible de los datos, lo que mejora la cobertura y la capacidad de recuperacién
de la red.

En resumen, LoRa es una tecnologia inalambrica disefiada para el IoT que se
destaca por su largo alcance, bajo consumo de energia y capacidad de creacién de
redes mesh. Estas caracteristicas la convierten en una opcion atractiva para aplica-
ciones de localizacion y monitoreo georreferencial en tiempo real, ya que permite la
transmision eficiente de datos de ubicacion y la mejora de la seguridad y eficiencia en
diversos entornos de monitoreo de personas.

2.1.2 Soluciones similares
GoTenna

GoTenna® es un dispositivo de comunicacién que permite enviar mensajes de
texto y compartir ubicaciones sin necesidad de una conexién celular o Wi-Fi. El dis-
positivo se conecta a un teléfono inteligente a través de Bluetooth (BLE) y utiliza una
red de malla para enviar y recibir mensajes.

Gotenna Gotenna Mesh
CB® FCC/IC CE
(MURS?)
Frecuencias (MHz) 151-154 MHz 902-928 MHz 869.4-869.65MHz
Maxima Potencia 1w 1w 05W
Mesh Protocol Aspen Grove™

Tabla 3: Frecuencias de GoTenna (first-gen) y GoTenna Mesh

Sonnet

Sonnet? es una aplicacion de mensajeria que permite a los usuarios enviar
mensajes de texto y compartir ubicaciones sin necesidad de una conexién celular o

Thttps://gotenna.com/

2Citizens Band Radio

3Multi-Use Radio Service

“nttps //www.Kickstarter.com/projects/sonnet/sonnet-decentralized-mobile-communication
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Wi-Fi. Para la comunicacién se utiliza la tecnologia LoRa. Ademas, agrega un cifrado
de extremo a extremo para garantizar la privacidad de los mensajes.

Sonnet goTenna
Alcance maximo 30 Km 10 Km
Tipo de comunicacién Mesh Network Mesh Network
Compatibilidad con smartphones Si Si
Modo de comunicacion Texto y voz Texto
Resistente al agua Si Si
Precio (por dispositivo) $199 $149

Tabla 4: Comparacion entre Sonnet y goTenna (Precios en USD)

2.2 Recursos Hardware y Software seleccionados pa-
ra el prototipo

2.2.1 Hardware

En esta seccién, se describe el hardware seleccionado para el desarrollo del
prototipo de sistema de localizacién y monitoreo georreferencial en tiempo real basa-
do en red mesh LoRa. A continuacion, se detalla la placa de desarrollo utilizada:

LilyGo T-Beam

La placa de desarrollo LilyGO T-Beam, fabricada por LilyGo®, se ha seleccio-
nado como el componente principal para la implementacion del prototipo de sistema
de localizacion y monitoreo georreferencial en tiempo real basado en red mesh Lo-
Ra. Esta placa proporciona un conjunto de caracteristicas y funcionalidades que son
adecuadas para el propésito del proyecto. A continuacién, se destacan algunas de las
caracteristicas principales de la LilyGO T-Beam:

» Microcontrolador: La placa esta equipada con un microcontrolador ESP32, que
combina un procesador de doble nucleo, conectividad Wi-Fi y Bluetooth, y una
amplia gama de periféricos integrados.

Shitps://www.lilygo.cc/
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Figura 1: Placa de desarrollo LilyGo T-Beam v1.1
» Mddulo LoRa: Incorpora un médulo LoRa SX1276, que permite la comunicacion
de largo alcance y bajo consumo de energia.

» Antena GPS: Cuenta con una antena GPS integrada para la obtencion de la
ubicacion geografica precisa.

» Bateria recargable 18650: Dispone de una bateria recargable de alta capacidad
que permite el funcionamiento auténomo del sistema.

» Conectividad: Proporciona conectividad USB para la programacion y carga de
firmware, asi como pines de E/S adicionales para la conexién de sensores ex-
ternos.

2.2.2 Software

En esta seccion, se describe el software seleccionado para el desarrollo del pro-
totipo de sistema de localizacion y monitoreo georreferencial en tiempo real basado
en red mesh LoRa. A continuacion, se detalla la plataforma utilizada:
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Meshtastic

Meshtastic es una plataforma de software de cédigo abierto disefiada para fa-
cilitar la comunicacion y el seguimiento georreferencial en redes mesh basadas en
tecnologia LoRa. Esta plataforma proporciona una serie de caracteristicas y funcio-
nalidades que son relevantes para el proyecto. A continuacion, se destacan algunas
de ellas:

» Funcionalidades de red mesh: Meshtastic facilita la creacién y gestion de una
red mesh utilizando dispositivos compatibles con radio LoRa. Permite la comuni-
cacion entre los nodos de la red, asi como la transmision de datos de ubicacion
en tiempo real.

* Localizacion y seguimiento: Meshtastic utiliza algoritmos de trilateracion junto
con GPS para calcular y visualizar la ubicacion de los dispositivos dentro de la
red mesh. Esto proporciona un seguimiento de los dispositivos en tiempo real.

* Interfaz de usuario intuitiva: La plataforma ofrece una interfaz de usuario ami-
gable y de facil comprension, que permite la configuracién de los nodos, la
visualizacion de la ubicacién en mapas interactivos y la gestién de la red.

» Codigo abierto y personalizable: Meshtastic se basa en un enfoque de cédigo
abierto, lo que significa que el software es libremente accesible y modificable.
Esto permite adaptar la plataforma a las necesidades especificas del proyecto.

11



Capitulo 3

Pruebas de laboratorio

En el presente capitulo se evaluara el desempeno del firmware que el proyecto
Meshtastic dispone para su integracién en el hardware LilyGo T-Beam. Se entregan
detalles de la instalacion del firmware (proceso de descarga y carga del firmware en
la placa) y las configuraciones necesarias para transmision de datos en la red mesh.

Se abordan dos configuraciones de transmision de datos: Transmision a un ser-
vidor MQTT mediante Wi-Fi y la lectura de datos a través del puerto serie utilizando
Python.

Se desarrolla y valida un sistema minimo de comunicacion PtP, diferenciando los
eventos relevantes para el sistema. (Detalles de eventos en la Iabla5). Se implementa
el almacenamiento de eventos en un archivo CSV para analisis.

Finalmente, en este capitulo se plantea visidn integral de las pruebas para eva-
luar el hardware y software en el proyecto. La instalacidén y configuraciones adecuadas
son cruciales para el funcionamiento de la red mesh. La validacion del sistema PtP
demuestra la viabilidad de la solucion propuesta.

3.1 Pruebas de Hardware y Software

A continuacion se presentaran las pruebas de funcionamiento realizadas para
evaluar el desemperio de hardware y software utilizando el firmware Meshtastic. Se
destacaran dos aspectos clave: la instalacion del firmware Meshtastic y las diferentes
configuraciones de transmision de datos en la red mesh.

12



3.1.1 Instalacion de firmware Meshtastic y configuracion de la re-
gion

La primera prueba consistio en la instalacion del firmware Meshtastic en el hard-

ware objetivo (LilyGo T-Beam v1.1). Para ello, en el repositorio™ del proyecto Mesh-

tastic se puede descargar el firmware en las diferentes versiones disponibles. Debido

a la naturaleza del proyecto y su constante evolucién, es probable que las configura-

ciones y/o protocolos sean modificados en el tiempo, para limitar los errores durante

el desarrollo del prototipo y las pruebas se limitara a la version estable v1.3.41.
Para la instalacién / carga de firmware seguiremos los siguientes pasos:

Paso 1. Descarga de firmware: Acceder al repositorio en GitHub para descargar el
firmware.

Paso 2. Instalar la herramienta esptool (disponible para Windows, Mac y Linux). Esta
herramienta permite cargar el firmware en el microcontrolador de la LilyGo
T-Beam.

Paso 3. Descomprimir el archivo descargado.
Paso 4. Abrir una terminal en la carpeta donde se encuentra el firmware.

Paso 5. Conectar la placa de desarrollo LilyGo T-Beam mediante el uso de un cable
microUSB.

Paso 6. Ejecutar el comando “device-install.sh en Linux o “device-install.bat* en Win-
dows, seguido del argumento “-f {nombre_del_firmware}.bin“, esto iniciara la
carga del firmware en la placa (Tiempo aproximado 1min).

Para realizar la configuracion inicial, se debe instalar la libreria de Meshtastic
para Python, puede ser instalada siguiendo estos pasos:

Paso 1. Instalar la libreria de Meshtastic para Python.

pip install meshtastic==1.3.41

Paso 2. Para validar la correcta instalacion, utilizar el siguiente comando: meshstatic
--version (ejemplo en la Fig. 2)

' https://github.com/meshtastic/tirmware
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1M1~ 4+ T 7 ... sftrabajo-de-titulo/meshtastic Q : - o x

1: jostx@jostx-desktop:~/Proyectos/trabajo-de-titulo/meshtastic = o x

(meshtastic) -+ meshtastic meshtastic —--version
1.3.41
(meshtastic) -+ meshtastic I

Figura 2: Interfaz terminal de Linux, ejecucion de comando validando la instalacion
correcta de la version especifica de Meshtastic, se ejecuta dentro de un entorno
virtual de Python (pipenv)

Paso 3. Aliniciar, la placa requiere que sea seteada la region para su funcionamiento,
para aplicar la regién correspondiente a Chile que corresponde al uso de la
frecuencia de 915 MHz[10], para esto se utilizara el siguiente comando:

meshtastic --set region ANZ

Ademas, se realizé una configuracién adecuada del dispositivo en la regidn geo-
grafica correspondiente. Esto permitié que el dispositivo se comunicara correctamente
con otros nodos de la red mesh ubicados en la misma regién. Durante esta prueba,
se verificd que la instalacion del firmware se completara sin errores y que el disposi-
tivo pudiera unirse exitosamente a la red de comunicacion de malla. Se comprobd la
estabilidad y confiabilidad de la conexion, asi como la capacidad del dispositivo para
transmitir y recibir datos dentro de la red.

3.1.2 Diferentes configuraciones de transmision de datos de red
mesh

En esta etapa, se exploraron diferentes configuraciones de transmision de datos
dentro de la red de comunicacion de malla. Se probaron dos configuraciones especi-
ficas:

14



Transmision de datos a servidor MQTT

Para lograr una transmisién exitosa de datos al servidor MQTT, es necesario
seguir una serie de pasos de configuracion en el dispositivo LilyGo T-Beam. Primero,
se debe establecer una conexion con una red Wi-Fi cercana utilizando el médulo

integrado de Wi-Fi.

A continuacién, se muestra un ejemplo de cémo configurar la red Wi-Fi en el

dispositivo utilizando el cédigo de configuracién:

00 ~NO Ok WN =

Luego de esto es necesario configurar los parametros de comunicacion MQTT,
en el se puede ver como configurar algunos de estos parametros como la
direccion IP del broker, el nombre de usuario y la contrasefia, entre otras configura-
ciones.

©O© 00 NO Ok WN -

=
= O

# Habilitacidén de WiFi
meshtastic --set network.wifi_enabled true

# Modo de Conexién WiFi (Modo Cliente o Hotspot)

meshtastic --set network.wifi_mode CLIENT

# Nombre de la red WiFi

meshtastic --set network.wifi_ssid "WIFI_SSID"
# Contrasefia red WiFi

meshtastic --set network.wifi_psk "WIFI_PASS"

Cddigo 1: Configuracion de Red WiFi

# Habilitacidédn de MQTT

meshtastic --set mqtt.enabled true

# Direccion Host del Broker MQTT
meshtastic --set mqtt.address "BROKER_IP"
# Desactivar encriptacién por MQTT

meshtastic --set mqtt.encryption_enabled false
# Activar formato JSON en payload MQTT
meshtastic --set mqtt. json_enabled true

# Configurar Usuario y Cotrasefia MQTT
meshtastic --set mqtt.password "MQTT_USER"
meshtastic --set mqtt.username "MQTT_PASS"

Cadigo 2: Configuracion de comunicacion MQTT

Una vez que se ha logrado establecer una conexién exitosa entre el dispositivo
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y el servidor MQTT, los datos comienzan a circular a través de la red mesh. Luego, se

realiza una evaluacion para asegurar la recepcién adecuada de los datos transmitidos
por el dispositivo en el servidor MQTT, validando asi la efectividad de este método de

transmision de datos.

File Edit View Window Help

»

Connections

LocalMQTT ¥ €3

\
| =

MQTTX - o x
2 -
Received  Published
Topic: msh/1/stat/!f71e2348  QoS: 0
online
Topic: msh/1/json/LongFast/!f71e2348  QoS: 0

{"channel": o, "from": -149019832, "id":
77526809, "payload": {"hardware": 4, "id":
"1f71e2348", "longname": "Meshtastic 2348",
"shortname": "2348"}, "sender": "!f71e2348",
"timestamp": @, "to": -1, "type": "nodeinfo"}

Fast/lf71e2348 QoS: 0

“H#a B0 0868 o0 CooZoonoo Fobilly%810=5:68-Hooa LongFas
to 1f71e2348

Payload: JSON QoS: 0 Retain

test

Figura 3: Registro de comunicaciones MQTT. (Software MQTTX, de la empresa

EMQX)

En la Figura 3, se puede apreciar que los mensajes son recibidos periddica-
mente en el Broker?, el cual se implementa utilizando Docker® y Mosquitto?. Estos
mensajes se presentan en dos formatos distintos: JSONE, que es un formato legible
para los humanos y de facil comprensién, y protobuf®, que es un formato binario opti-

mizado para el rendimiento y requiere conocer la estructura de los datos para poder
interpretarlo adecuadamente.

2Un servidor MQTT.

3ht‘cps ://www.docker.com/
4https ://mosquitto.org/
SJavaScript Object Notation
8Un formato de serializacion binaria eficiente y de alto rendimiento para el intercambio de datos

estructurados
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Dado que el proyecto Meshtastic se encuentra en constante desarrollo, es po-
sible que tanto los objetos JSON como los datos en formato protobuf sufran cambios
en versiones futuras. Es importante tener en cuenta que para utilizar este enfoque
de transmision de datos se requiere una conexion WiFi, lo cual puede presentar de-
safios adicionales. Esta dependencia de WiFi introduce dificultades para mantener
una conectividad estable y puede aumentar la latencia en la entrega de los mensajes.
Ademas, al no contar con un sistema de respaldo en caso de pérdida de la conexién
WiFi, existe el riesgo de interrupciones en la comunicacion.

Lectura de datos por medio de puerto serie

Para interactuar con el dispositivo y utilizar su puerto serie, es necesario utili-
zar la libreria de Meshtastic que se ha instalado previamente. Esta libreria no solo
actla como una interfaz de linea de comandos (CLI), sino también como una API
que permite trabajar con el dispositivo utilizando el lenguaje de programacién Python.
Utilizando a esta funcionalidad, es posible desarrollar aplicaciones personalizadas,
realizar consultas y enviar comandos al dispositivo a través de la API proporcionada
por la libreria de Meshtastic.

A continuacién, se desarroll6 un cédigo (Bnexa B) utilizando la libreria en Python,
con el objetivo de analizar diversos eventos posibles. Este cédigo permite la deteccién
de nuevos eventos en el puerto serie, asi como la recepcion de mensajes por parte
del dispositivo LilyGo T-Beam. El script permite identificar diferentes tipos de eventos
implementados por los desarrolladores de Meshtastic y almacenarlos como un texto
plano. Sin embargo, dado que el alcance de este proyecto no busca abarcar todas las
posibilidades, se discriminaran los eventos necesarios para el presente trabajo y se
omitiran los demas.

Evento Descripcion
ADMIN_APP Aplicacion de Meshtastic
TEXT_MESSAGE_APP | Mensajes de texto
POSITION_APP Localizaciones GPS
NODEINFO_APP Informacién de la placa en la red Mesh
TELEMETRY_APP Telemetria de la placa LilyGo T-BEAM

Tabla 5: Resumen de eventos detectados en la red mesh

En la [abla[ se presentan algunos de los diversos eventos detectados durante
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las pruebas utilizando el script. Tras revisar cada payload? desencriptado, se determi-
nd que este método era mas seguro y viable para manejar los datos en comparacién
a la prueba realizada en la Beccion 3.1.2.

3.2 Desarrollo y validacion de sistema minimo (Point
to Point)

A continuacion, se llevara a cabo el desarrollo y la validacion del sistema mini-
mo. Para lograr este objetivo, se analizaran los datos recopilados durante las pruebas
realizadas en el capitulo anterior y se procesaran para obtener un control completo
sobre la informacion recibida. Antes de comenzar con el desarrollo, es fundamental
establecer un entorno de desarrollo adecuado para evitar posibles problemas o con-
flictos derivados de diferentes versiones de software en uso.

3.2.1 Entorno de desarrollo

Para organizar y gestionar las dependencias del proyecto, utilizaremos pipenv?,
una herramienta popular para la creacion y gestién de entornos virtuales y paquetes
en Python. Utilizar pipenv permite mantener un control méas estricto sobre las depen-
dencias y las versiones utilizadas en nuestro proyecto.

Adicionalmente, sera necesario tener una estructura de carpetas bien definida.
Enla se muestra la estructura base del entorno de desarrollo.

En donde:

« Pipfile y Pipfile.lock corresponden a archivos generados por pipenv.

» src, nomenclatura para referirse a source (fuente), sera el directorio donde se
encontrara el codigo de fuente.

» docs, directorio para archivos o documentacion necesaria, se incluiran listado
de comando e instrucciones para poder hacer funcionar el sistema.

Ademas, se utilizara la herramienta Git para llevar a cabo la gestion de versiones
del proyecto.

"Carga de datos
8https://pipenv-es.readthedocs.io/es/latest/
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proyecto_meshtastic_ptp/
Pipfile
Pipfile.lock
src/

taPP-PY

docs/
tlndex.md
Comandos.md
Figura 4: Estructura de carpeta para el entorno de desarrollo.

3.2.2 Tipo de eventos y Tipado de datos

Utilizando el cédigo desarrollado en la seccion anterior, se extenderan sus ca-
pacidades para permitir desarrollar un prototipo que permita diferenciar los diferentes
eventos, correspondientes a POSITION_APP y TELEMETRY_APP y procesar su in-
formacién segun sus caracteristicas.

Para desarrollar este sistema, se deben tener disponibles dos dispositivos Lily-
GO T-Beam. Ambos dispositivos deben tener instalada la misma version del firmware
Meshtastic y pertenecer a la misma red mesh. Ademas, es importante asegurarse de
gue ambos dispositivos tengan la misma configuracién de telemetria (configuracién
utilizada en Bnexo O y Bnexo 1J).

En la Beccion 312, se han identificado algunos de los eventos que circulan a

través de la red mesh y que son decodificados mediante el puerto serie utilizando

la libreria de Meshtastic. En los [Codigo 3 y [Codigo 4, se representa la estructura
de datos, incluyendo nombre de variables y tipo de dato, solo se consideraran a los
eventos que se estimen necesarios para el desarrollo principal del trabajo.

Ambas estructuras comparten una configuracién similar, pero empiezan a mos-
trar diferencias cuando se descodifica la informacion. Para facilitar el desarrollo, los
datos se convertiran en estructuras con tipos definidos, lo que permitira trabajar con
ellos como objetos orientados a la programacién (POQO), convirtiendo cada mensaje
en un objeto con tipos y estructuras personalizadas.

Se utiliza la biblioteca de Pydantic, la cual aprovecha las nuevas caracteristicas
de Python para permitir la tipificacion y realizar comprobaciones, con el fin de reducir
errores en la programacion. Se crean diferentes clases basadas en los modelos base
(BaseModel) de Pydantic, que tomaran el objeto recibido por la biblioteca de Mesh-
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from: int
to: int
decoded:
portnum: str
payload: bytes
telemetry:
time: int
deviceMetrics :
batteryLevel: int

OO NOOIPWN B~

10 voltage: float
11 airUtilTx: float
12 raw: object

13 | id: int

14 | rxSnr: float
15 | hopLimit: int
16 | rxRssi: int
17 | raw: object
18 | fromld: str
19 | told: str

Cédigo 3: Estructura de datos de TELEMETRY_APP

tastic y lo convertiran en una estructura de llamada mas sencilla. Con esta finalidad,
se podra trabajar de manera mas dinamica con las diferentes estructuras.

En él Bnexao H, se puede observar que el codigo corresponde al tipado utilizan-
do la libreria Pydantic. En este cédigo, se define la clase BasePacket como la base
principal de los mensajes. Esta clase depende de un atributo llamado decoded, el
cual puede contener propiedades opcionales como position y telemetry. La presencia
0 ausencia de estas propiedades en el mensaje recibido determinara si son consi-
deradas en el atributo decoded. En caso de existir, se utilizaran los modelos Position
y Telemetry respectivamente para asignarles los valores correspondientes. Si alguna
de estas propiedades no esta presente en el mensaje, se les asignara un valor nulo o
None, lo cual facilitara su identificacién.

3.2.3 Desarrollo y validacion de sistema minimo

Para validar el funcionamiento del sistema minimo o prueba Point to Point (PtP),
es requerido que el programa sea capaz de identificar el origen del mensaje, como
se puede ver en las estructuras de datos descritas en la seccidén anterior; fromld es
una variable dentro del mensaje que contiene la informacién con el autor del mensaje
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from: int

to: int

decoded:
portnum: str
payload: bytes

OO NOOIPWN B~

position:

time: int

timestamp: int

latitudel: int
10 longitudel: int
11 latitude : float
12 longitude: float
13 altitude: int
14 satsinView: int
15| id: int

16 | rxSnr: float
17 | hopLimit: int
18 | rxRssi: int

19 | raw: object

20 | fromld: str

21 | told: str

Cédigo 4: Estructura de datos de POSITION_APP

original. Por lo tanto, si deseamos validar este sistema, se debe ser capaz de recibir
informacion desde un emisor en especifico en una primera instancia.

=~

AR 4
UART LoR:
(] U

| — -

A/ A4

«%’)

LilyGo T-BEAM LilyGo T-BEAM

PC Desarrollo ID: 17162348 ID: 17 1e4064

Figura 5: Diagrama de prueba PtP

Utilizando el cédigo de la Seccion 312, se agregaran modificaciones como
el tipado descrito en la seccion anterior a los mensajes emergentes y segun el tipo
de mensaje que llegue se ejecutaran diferentes acciones o se imprimiran diferentes
mensajes en consola. Adicionalmente, se agregdé la capacidad de registrar en CSV
los eventos, para ir almacenando y validando el correcto funcionamiento del sistema.

Como se puede apreciar en las Figura 8y Figura / el dispositivo con ID f71e4c64

emite constantemente en un intervalo de 2 min, tiempo que fue definido anteriormen-
te cuando se realiz6 la configuracion para esta prueba (120 segundos). Esto valida la
comunicacién inalambrica entre ambas LilyGo T-Beam.
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Figura 7: Entorno de Desarrollo y Resultados CSV
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Capitulo 4

Diseno e Infraestructura de red

En el siguiente capitulo se abordan aspectos cruciales para el funcionamien-
to eficiente y escalable de la red mesh utilizando la tecnologia LoRa y el firmware
Meshtastic.

Se propone una infraestructura que incluye un servidor central y un Gateway
para mejorar la gestién de la informacién en la red.

Se describen las caracteristicas y funciones de las diferentes estaciones y no-
dos en la red mesh, como la Estacion Base (Meshtastic Gateway) y las Estaciones
Fijas Repetidoras con alimentacién fotovoltaica. También se detalla el disefio de los
Nodos Méviles con bateria Li-ion para permitir su movilidad y autonomia en la red.

4.1 Infraestructura

Al trabajar con la tecnologia LoRa, una de sus ventajas es que los protocolos de
comunicacién son definidos por el usuario. Pero para esto, es importante seguir cier-
tas recomendaciones para evitar problemas y garantizar un funcionamiento eficiente.
En este sentido, se pueden tomar en consideracion las recomendaciones del estan-
dar IEEE 802.11s[5], que ofrecen directrices para el disefio de redes inalambricas de
tipo malla o Mesh, aunque su aplicacion es estrictamente para el funcionamiento de
redes inalambricas de tipo WiFi.

Dentro de los alcances del trabajo se plantea desarrollar un prototipo escala-
ble, este sistema debe ser capaz de mantener su rendimiento a pesar del nimero
creciente de usuarios o en este caso de diferentes fuentes emisoras de informacion.
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Figura 8: Infraestructura Red Mesh LilyGo T-Beam, escenario individual

En un primer escenario, se plantea la configuracion descrita en la Figura 8. Se
presenta un Servidor central que procesa toda la red Mesh a través de su conexion
mediante puerto serie. Este sistema es util para el monitoreo de datos a pequefia
escala, pero a medida que aumenta la cantidad de emisiones simultaneas, también
aumenta la probabilidad de pérdida de informacion.

Con el fin de reducir esta carga en el servidor, se propone agregar un elemento
adicional: un Gateway que cumple la misma funcién de recibir la informacion de la red
Mesh y procesarla. Sin embargo, en lugar de procesarla internamente, se encarga
de enviarla a un servidor dedicado para su almacenamiento, como se aprecia en la
Figura 9. Adicionalmente en la se describe el proceso. Este enfoque plantea
el desafio de la duplicidad de informacion, pero los servicios dentro servidor, como
por ejemplo las bases de datos utilizadas, se encargaran de filtrar y gestionar dicha

informacion
=
_
Meshtastic @ —_
Gateway 4 = @
LilyGo T-BEAM @
Movil =
Single Board S
Server Computer LilyGo T-BEAM  — = L\IyG&TﬁEAM
ETH (SBC) UART LilyGo T-BEAM ovi
= - Movil
g K5 = -
=
=
LilyGo T-BEAM g m @
| ovil LilyGo T-BEAM = N
; Movil . =
i LilyGo T-BEAM
Database Service Wireless o LilyGo T-BEAM
i = Movil
| Meshtastic ~
Gateway @ @
| X -~
- - - Single Board = o
Computer LilyGo T-BEAM  — LilyGo T-BEAM LlIyG&I;ﬁEAM
(SBC) UART Movil =
LilyGo T-BEAM
Movil

Figura 9: Infraestructura Red Mesh LilyGo T-Beam, escenario escalable
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Figura 10: Diagrama de procesamiento, inyeccién y procesamiento de datos.

4.2 Diseno de Estaciones y Nodos

4.2.1 Estacion Base (Meshtastic Gateway)

Corresponde a una abstraccién de una parte del sistema individual, de la sec-
cién anterior, donde se captura la informacion de la red mesh y procesa.
Debido a que comercialmente no existe un elemento que satisfaga estas necesidades,
puede ser desarrollado utilizando una Single Board Computer® y una LilyGo T-Beam.
Dentro de los parametros de disefio para esto, se debe considerar que la SBC debe
funcionar con un sistema de operativo con compatibilidad nativa para Python, para
esto cualquier placa que soporte un sistema operativo Linux y que tenga arquitectura
AMD64 0 AARCH64° se consideraria véalida en este escenario.
La transmisién entre la SBC y la LilyGo T-Beam se mantendra mediante el puerto
serie. No obstante, la comunicacién con el servidor debera ser establecida mediante
conexiones directas a la red (Ethernet) o a través de conexiones inalambricas (Wi-Fi).
Considerando lo anterior, la representa en forma de bloques los elementos
necesarios para el desarrollo de este elemento fundamental en la red Mesh.

'SBC
2ARM64
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Figura 11: Diagrama de Meshtastic Gateway

4.2.2 Estacion Fija Repetidora

Ademas, el desafio inicial en este tipo de redes mesh radica en la cantidad
limitada de usuarios iniciales, lo que resulta en una cobertura restringida o limitada.
Para solventar este problema en la realizacién de este prototipo, se implementaran
estaciones fijas repetidoras cuyo rol sera participar como usuarios activos dentro de
la red Mesh en ubicaciones determinadas para mantener una cobertura estable.

Estas estaciones ampliaran la cobertura de la red Mesh y necesitaran alimen-
tacién constante. Por lo tanto, se ha disefiado un sistema de alimentacion basado en
energia fotovoltaica para garantizar su funcionamiento ininterrumpido. La utilizacién
de energia solar permitird que las estaciones fijas repetidoras sean autosuficientes
y respetuosas con el medio ambiente, asegurando asi la disponibilidad y estabilidad
del sistema en ubicaciones donde no sea factible contar con una conexion eléctri-
ca convencional. Con este enfoque sostenible, se busca optimizar el rendimiento y
la eficiencia de la red Mesh, facilitando su despliegue en areas remotas o de dificil
acceso.

Como se ilustra en la Figura 12, la estacion fija repetidora incorpora un sistema
de alimentacion fotovoltaica. Los componentes fundamentales de esta estacién son:
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Estacioén Fija Repetidora
Panel Solar
12 vDC
Y
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Controlador de Carga .
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€
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Figura 12: Diagrama de Estacién Fija Repetidora

Un panel solar destinado a la captacion de energia solar.

Un controlador de carga PWM encargado de regular el flujo energético y ges-
tionar la carga de la bateria recargable compatible con dicho controlador.

Una bateria recargable.

La LilyGO T-Beam, desempenando la funcién de nodo intermedio para la comu-
nicacién dentro de la red Mesh.
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4.2.3 Nodos Moviles

Estos corresponden a las unidades de LilyGo T-Beam distribuidas entre los
usuarios del sistema, cuentan con un sistema de bateria integrado que utiliza una
bateria de Li-ion (Litio) 18650. Esta tecnologia de baterias proporciona la energia ne-
cesaria para el funcionamiento del Nodo Moévil y asegura su autonomia, permitiendo
asi su movilidad y despliegue en diferentes ubicaciones dentro de la red Mesh. De
esta manera, los Nodos Méviles pueden operar de forma independiente y mantener
la conectividad y la captura de posiciones de los usuarios de manera eficiente.

Debido a que la compra de los insumos no contempla, la compra de elementos
protectores como carcasas para los equipos se solicité al equipo de ProteinLab®, el
desarrollo de un case protector para la LilyGo T-Beam. En la se pueden ob-
servar los render de la cubierta para la proteccién, incluyendo iconografia relacionada
con el proyecto y Universidad.

(a) Render de case 3D (frontal) (b) Render de case 3D (trasera)

Figura 13: Encapsulados para dispositivos Méviles. Cortesia de ProteinLab

3ProteinLab: https://proteinlab.cl/
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Capitulo 5

Desarrollo de prototipo del sistema

En el siguiente capitulo se abordaran los preparativos para poder desarrollar el
prototipo de sistema, para esto es necesario acondicionar o preparar los equipos para
el correcto funcionamiento del sistema.

Se abordaran los requisitos minimos de funcionamiento y se describira el uso
de algunas tecnologias para permitir un trabajo en un ambiente de desarrollo y se
describiran los pasos para realizar el despliegue del sistema.

5.1 Acondicionamiento de equipos

Los diversos equipos deben ser preparados para permitir su correcto funciona-
miento como parte del sistema. Dentro de los equipos del sistema se encuentran:

1. Las tarjetas de desarrollo LilyGo T-Beam v1.1
2. El Servidor de Desarrollo

3. Single Board Computer, para el desarrollo del Gateway

A continuacién sé ird detallando los requerimientos y procesos para acondicio-
nar cada uno de estos elementos.
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5.1.1 LilyGo T-Beam

Para permitir la interoperabilidad con los diferentes sistemas, los equipos T-
BEAM deben cumplir con los siguientes requisitos minimos:

» Misma version de Firmware Meshtastic (v1.3.41)
» Configuraciones de banda base / region (AU915 / 915MHz)

+ Asignacion de canal publico (Predeterminado Meshtastic)

En este proceso se utilizaron los pasos descritos en la Seccion 3171y las con-
figuraciones del Bnexa T.

5.1.2 Servidor

Para asegurar el adecuado procesamiento, almacenamiento y visualizacién de
la informacion proveniente de la red Mesh, se ha incorporado un servidor en la arqui-
tectura del sistema.

A fin de alcanzar un rendimiento 6ptimo, es imprescindible que este servidor
cumpla con ciertos requisitos minimos de hardware:

» Procesador de 64 bits (x64, ARM64 o arquitectura similar).
* Memoria RAM con una capacidad minima de 2GB.

 Sistema Operativo basado en Kernel Linux, como Debian, Ubuntu, Fedora, u
otros, que sean compatibles con las siguientes herramientas requeridas:

- Git®
— Docker y Docker Compose®?
El servidor es esencial para el funcionamiento del sistema, ya que se encarga de
gestionar los datos y asegurar que las aplicaciones se ejecuten de manera eficiente.

La instalacion de Git y Docker en el servidor es crucial debido a su importancia en el
desarrollo y funcionamiento del sistema:

Thttps://git-scm.com/download/linux
2https://docs.docker.com/engine/install/
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« Git: Proporciona un sistema de control de versiones distribuido que permite ras-
trear y gestionar los cambios en el codigo fuente y la documentacion. Facilita la
colaboracion entre desarrolladores, la creacion de ramas para nuevas funciona-
lidades y la gestion de fusiones para mantener una base de cédigo coherente.

» Docker: Es una plataforma de contenedores que simplifica la creacion, distribu-
cién y ejecucion de aplicaciones en entornos independientes. Los contenedores
de Docker ofrecen aislamiento, portabilidad y escalabilidad, permitiendo desple-
gar aplicaciones de manera eficiente en diferentes entornos y gestionarlas de
forma sencilla.

En resumen, al cumplir con los requisitos de hardware y tener instalados Git
y Docker, el servidor estara preparado para enfrentar las demandas del sistema y
asegurar un desarrollo colaborativo eficiente, asi como un despliegue de aplicaciones
mas agil y escalable.

5.1.3 Single Board Computer

Debido a que se requiere interoperabilidad entre las diferentes partes del sis-
tema se recomienda que la SBC cumpla con unos requisitos minimos similares a la
contra-parte del servidor.

» Procesador de 64 bits (x64, ARM64 o arquitectura similar).
» Memoria RAM de 512MB como minimo.

» Sistema Operativo basado en Kernel Linux (Debian, Ubuntu, Fedora, etc.)
Este sistema debe ser compatible y tener instaladas las siguientes herramien-
tas:

- Git

— Docker y Docker Compose

5.2 Almacenamiento de datos

La eleccion de utilizar la base de datos InfluxDB para el almacenamiento en el
servidor es una decisién fundamentada y considerando los requerimientos técnicos
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del proyecto, y dada la naturaleza de los diferentes tipos de datos recibidos y la nece-
sidad de almacenar y procesar una gran cantidad de informacién con una resolucién
de tiempo precisa, es esencial seleccionar una base de datos que permita manejar
estos desafios.

La base de datos InfluxDB es una opcién destacada debido a sus caracteris-
ticas y ventajas en comparacién con sus competidores[11], como TimeScaleDB vy
Prometheus. Las razones para elegir InfluxDB incluyen:

1. Implementacién rapida: InfluxDB ofrece una configuracién sencilla y una puesta
en marcha répida, lo que permite reducir significativamente el tiempo de desa-
rrollo necesario para poner en funcionamiento el sistema de almacenamiento
de datos.

2. Alto rendimiento: InfluxDB esté disefiado para manejar grandes volumenes de
datos con alta velocidad de escritura y lectura. Esto es crucial para gestionar los
flujos continuos de datos que pueden provenir de multiples fuentes en tiempo
real.

3. Resolucién de tiempo: InfluxDB es especialmente adecuado para series de
tiempo, lo que lo convierte en una opcidn idénea para datos que requieren una
resolucién de tiempo precisa.

4. Soporte para datos de series temporales: InfluxDB esta optimizado para mane-
jar datos de series temporales, lo que lo hace altamente eficiente en el almace-
namiento y consulta de datos que evolucionan con el tiempo.

5. Comunidad y soporte: InfluxDB cuenta con una comunidad activa y un buen
soporte técnico, lo que facilita la resolucion de problemas y la obtencion de
ayuda en caso de ser necesario.

Considerando lo anterior, InfluxDB como la base de datos para el almacena-
miento en el servidor cumple con los requerimientos técnicos del proyecto. Su facili-
dad de implementacién, alto rendimiento y capacidad para manejar datos de series
temporales hacen que InfluxDB una solucion adecuada para satisfacer las necesida-
des especificas de almacenamiento y procesamiento de datos del sistema.

32



5.3 Desarrollo de Meshtastic Gateway

Con el desarrollo realizado en la seccion 37 3, se realizara una refactorizacion,
permitiendo no solo reutilizar el cédigo, sino volviéndolo mas legible, mantenible y
eficiente, reduciendo la complejidad y aumentando la calidad general del software.

Dentro de este proceso algunos aspectos importantes fueron:

1. Lecturay configuracién del servicio del Gateway desde variables de entorno: Se
brinda la posibilidad de realizar configuraciones sin tener que intervenir directa-
mente en el codigo fuente. Al utilizar variables de entorno, el sistema se vuelve
mas flexible y adaptable a distintos entornos de despliegue.

2. Modularizacion del cédigo del servicio para permitir agregar funciones segun
el tipo de mensaje: Al dividir el cddigo en méddulos y permitir la adicion de fun-
ciones segun el tipo de mensaje, se obtiene un disefio mas flexible y escalable.
Esto facilita la incorporacién de nuevas caracteristicas relacionadas con diferen-
tes tipos de mensajes o la adaptacion a distintos protocolos de comunicacién.
La modularidad también favorece la legibilidad del codigo, al agrupar légicas
relacionadas en moédulos separados.

3. Otros aspectos abordados durante el proceso de refactorizacién incluyeron la
optimizacién de algoritmos y estructuras de datos para mejorar la eficiencia
del servicio del Gateway, la identificacién y correccién de posibles problemas
de rendimiento y de integracién para asegurar el correcto funcionamiento del
cbdigo en diferentes escenarios.

Luego de tener cubierto los aspectos principales en el codigo se procede a
integrar la funcionalidad de almacenamiento en la base de datos seleccionada, para
esto se puede seguir la documentacién oficial desde la pagina de InfluxData®, donde
se provee informacion para trabajar usando la libreria proporcionada por ellos.

3https:/docs.influxdata.com/influxdb/v2.7/api-guide/client-libraries/python/
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5.4 Despliegue del sistema

Para realizar el despliegue efectivo del sistema, se utilizar4 Docker y Docker
Compose. Estas herramientas permiten una implementacion rapida y agil, aseguran-
do la portabilidad y consistencia de las aplicaciones en diferentes entornos.

Como se menciono en la Beccion 572, Docker es una plataforma de contene-
dores que proporciona aislamiento y portabilidad a las aplicaciones (ver Figura 14).
Al utilizar Docker Compose, se podran definir y gestionar todos los servicios y sus
relaciones de manera declarativa en un archivo YAML, lo que simplifica enormemente
el despliegue y la gestién de aplicaciones complejas.

Servicios en Contenedores

Docker

App B
AppC

Sistema Operativo

Infraestructura

Figura 14: Diagrama de Arquitectura de funcionamiento Docker
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El despliegue del sistema se realizara siguiendo los siguientes pasos:

1. Creacion de archivo de construccion de las imagenes de docker para el servicio
de Meshtastic Gateway utilizando el Dockerfile, esto permite construir una ima-
gen para diferentes arquitecturas. Esto asegurara que el servicio se ejecute en
un entorno controlado y replicable.

2. Creacion de los archivos de configuracion Docker Compose? que describa los
servicios necesarios para el funcionamiento del sistema, incluido el servicio
Meshtastic Gateway y la base de datos InfluxDB.

3. Distribuir los archivos de configuracién Docker Compose entre los diferentes
entornos de trabajo, Servidor y Single Board Computer para el Meshtastic Ga-
teway.

4. Construccion de la imagen Meshtastic Gateway en la SBC, mediante el coman-
do docker compose build, esto permite crear una imagen Docker correspon-
diente a la arquitectura del entorno de trabajo.

5. Ejecucion del comando docker-compose up -d para levantar los servicios de-
finidos en el archivo Docker Compose. Esto desplegara los diferentes servicios
del sistema y permitird que los servicios se comuniquen entre si dentro de la
red Docker.

Con esta configuracion, el sistema estara listo para funcionar, permitiendo una
gestion eficiente de la informacién generada por la red mesh y facilitando la interaccién
y comunicacion entre los diferentes elementos del sistema.

“docker-compose.yml
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Capitulo 6

Interfaz de usuario

En este capitulo, se abordaréa el proceso de desarrollo de la interfaz de usuario
(Ul) para el sistema de red mesh, utilizando la plataforma Grafana. A lo largo del
capitulo, explicaremos los pasos para la instalacién de Grafana, asi como la conexién
con la base de datos InfluxDB. Ademas, presentaremos el desarrollo de una interfaz
centrada en el principio KISS (Keep It Simple, Stupid) para asegurar una experiencia
de usuario efectiva y satisfactoria.

6.1 Instalacion de la plataforma Grafana

Grafana es una herramienta de software libre disefiada para la visualizacion de
datos. Permite conectarse a diversas bases de datos y se destaca por su capacidad
de personalizacién y la posibilidad de extender sus funciones mediante plugins.

Existen dos versiones de Grafana: Enterprise y OSS (Open Source Software).
La versién Enterprise requiere una licencia para su uso y ofrece funciones, plugins y
servicios exclusivos, mientras que la versién OSS es completamente gratuita y cuen-
ta con el respaldo de una amplia comunidad que proporciona plugins para mejorar
la experiencia. En este proyecto, utilizaremos Grafana OSS, ya que cumple con los
requerimientos especificos necesarios.

Para realizar la instalacion, optaremos por utilizar Docker y su complemento
Docker Compose. GrafanalLabs proporciona una imagen del contenedor de Docker
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que permite ejecutar Grafana OSS sin necesidad de realizar instalaciones a nivel del
sistema.

En él (docker-compose.yml), se definen los volumes para facilitar la actua-
lizacion de la versién de Grafana, instalar plugins y guardar los cambios fuera del
contenedor. También se establecen las networks que permiten la comunicacién con
la base de datos InfluxDB u otros contenedores, asi como un puerto (3000) para la
comunicacién externa con Grafana:

Al utilizar el comando docker compose up -d, deberia ser descargada la ulti-
ma version de Grafana OSS desde el registro de contenedores en DockerHub, que
es actualizada constantemente por GrafanalLabs y una vez descargada deberia le-
vantarse el servicio y ejecutarse en el puerto previamente indicado. Al tratarse de una
aplicacion web se debe utilizar la IP y puerto en el navegador para acceder a Grafana,
como se puede ver en la Figura 15. (http://{IP}:{PUERT0}/)

O 1 Grafana % + o
& C & Noseguro | 192:168.3.111:3000/login £ v @ G| ¢ - @

Welcome to Grafana

Email or username

‘ email or username

Password

‘ password (] |

Forgot your password?

Figura 15: Servicio de Grafana ejecutado correctamente.
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Al iniciar tendra que iniciar con las credenciales por defecto de la aplicacion,
estas pueden ser modificadas en cualquier momento.

Cuando inicie sesion se encontrara con el Panel Principal de Grafana, en este
panel se indican algunos pasos basicos para continuar con la configuracién de Grafa-
na, como se visualiza en la Figura 16.

a

5 Grafana x | + -

x
& G A Noseguro | 192.168.3.111:300 o G = @ & LI,)‘
6] Q @t + o » @
= Home W Add v & | A
We|COme to Grafana Need help? Documentation Tutorials Community Public Slack
Remove this panel
Rasic TUTORIAL
The steps below will DATA SOURCE AND DASHBOARDS . )
quide you to quickly & Add your first data Create your first
rafana fundamentals
finish setting up your SCUIEE dashboard
Grafana installation. Set up and understand Grafana if you have no prior oo
experience. This tutorial guides you through the entire process @ oo
and covers the "Data source” and “Dashboards” steps to the
right.
Learn how in the docs Learn how in the docs
Dashboards Latest from the blog

Starred dashboards jul. 24

Lessons learned from integrating OpenAl into

Figura 16: Vista inicial de Grafana

6.1.1 Configuraciéon y conexion con InfluxDB

Para realizar la conexion con la base de datos en Grafana se debe crear una
Data source dentro de las configuraciones de Grafana, vista en la Figura 17, estas
corresponden a la definicion de la conexién con la base de datos. Para esto anterior-
mente debe haberse levantado la base de datos InfluxDB (Bnexa (J) y haber realizado
la configuracion inicial que entregara las credenciales para continuar en este proceso.
La configuracion para InfluxDB requiere de lo siguiente:

* Query Language: Desde la versiéon 2.0 InfluxDB funciona con un nuevo len-
guaje de scripting para realizar consultas de manera eficiente, esto permitiendo
extender las funcionalidades y entregar resultados mas directos sin tener que
ser procesados con otro software.
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* URL: InfluxDB posee una API basada en el protocolo HTTP, se indica la di-
reccion Host donde se encuentra la instancia de InfluxDB, en caso de utilizar
Docker se puede indicar el nombre del contenedor siempre que se encuentren
en la misma subred de Docker.

 Organization: InfluxDB realiza por defecto separaciones de organizaciones pa-
ra sus datos. A la hora de realizar la configuracioén inicial se ingresa una por
defecto.

» Token: Corresponde a la llave de seguridad para hacer uso de la API, InfluxDB
permite crear Token con diferentes niveles de acceso para resguardar datos.
En caso de Grafana lo importante es tener un Token con acceso de solo lectura
(read only)

» Default Bucket: Son el equivalente a tablas en otras base de datos. Por defecto,
utilizando un Token se puede utilizar para realizar lecturas a multiples Buckets
siempre que se posean los permisos, pero indicar uno por defecto permite vali-
dar el funcionamiento de la base de datos en Grafana.

La interfaz de Grafana ofrece la ventaja de agregar dindamicamente diversas
fuentes de base de datos sin necesidad de reiniciar el servicio. Esta caracteristica
permite una configuracién agil y en tiempo real, facilitando la integracién y validaciéon
de nuevas conexiones sin interrupciones. La flexibilidad de Grafana para adaptarse a
cambios y experimentar con distintos datos la convierte en una poderosa herramienta
de visualizacion para analistas y cientificos de datos.
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(im} * InfluxDB - Data sources -+ x | + = X
< C A No seguro | 192.168.3.111:3000/datasources/edit/P951FEA4DEGSE13C5 v Lo B B R R A L'-/\‘
v Q @ ctrl+k +~ @ & @
= Home > Administration » Data sources > InfluxDB ~

@ Administration 3 InfluxDB 88 Build a dashboard | | @ Explore

Type: InfluxDB
| Data sources

i Settings

Plugins
Users @ Alerting supported
Teams

Name @ Default (@D
Service accounts

Default prefe s
crauttpreterences Query Language

Settings £
ux

Organizations

Stats and license
@ Support for Flux in Grafana is currently in beta

Please report any issues to:
https://github.com/grafana/grafana/issues

HTTP

Figura 17: Interfaz de configuracién de base de datos, Grafana

6.2 Desarrollo de Interfaz de Usuario

En esta seccion se detallaran las consideraciones para el desarrollo de los dife-
rentes paneles (dashboard) en la plataforma de Grafana, a esto se suma la eleccion
de los diferentes componentes de Grafana, algunos pudiendo ser terceros.

6.2.1 Panel General

En este dashboard, se prioriza la visualizacién de datos generales del sistema,
como las ultimas posiciones emitidas por las LilyGo T-Beam, asi como sus niveles de
bateria.
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Niveles de bateria

En este panel es importante la visualizacion de los niveles de bateria de cada
uno de los LilyGo T-Beam mdviles, incluyendo su ID dentro de la red mesh.

Dentro de las opciones provistas por los componentes de Grafana las opcio-
nes que cumplirian con la correcta visualizacion de datos serian los componentes
Bar Gauge y Table, como se ven configurados en la Figura 18. Cada uno de estos
componentes sera capaz de mostrar las variables requeridas y de generar elementos
nuevos segun el crecimiento de la cantidad de dispositivos, esto disminuye la necesi-
dad de estar creando nuevos Dashboards.

Niveles de Bateria

Niveles LilyGo Dispositivo Nivel de Bateria +
: 99%
99y 5.77% f71e2348 T
f71e4c64 5%
e — | —
117162348 171e4c64
(a) Bar Gauge (b) Table

Figura 18: Componentes para representar el nivel de bateria de los dispositivos.

Adicionalmente, Grafana permite agregar caracteristicas al componente como
la implementacién de panel links dentro del mismo utilizando las variables devuel-
tas por la base de datos o variables relacionadas con el panel general, esto permite
en si permite crear paneles dinamicos, de los que se hablaran en la Eeccion Panel
[ndividual.

Dado que ambas opciones, el Bar Gauge y la Table, satisfacen los requisitos
necesarios para mostrar los niveles de bateria de manera efectiva, la eleccién final
dependera de su capacidad para manejar un incremento en la cantidad de dispositi-
vos dentro de la red mesh, ademas es importante no comprometer la claridad en la
interpretacion de la informacion.
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Mapa de ultimas ubicaciones

El proposito de este mapa consiste en mostrar de manera visual los puntos
mas recientes correspondientes a cada una de las posiciones registradas por los
dispositivos LilyGo T-Beam. Esta representaciéon proporciona un panorama general
del estado de los dispositivos méviles en diversas ubicaciones, permitiendo obtener
una comprension completa de su distribucion geografica.

Para este mapa se utilizé el componente Geomap, como se visualiza en
Fa 19, implementado en las ultimas versiones de Grafana, este mapa utiliza el proyec-
to colaborativo OpenStreetMap para la visualizacion. Los datos requeridos desde la
base de datos serian latitud, longitud, altitud, donde solo la latitud y la longitud son
necesarios para sefnalar un punto en el mapa.

Ultimas ubicaciones
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Figura 19: Componente Geomap mostrando posiciones desde la base de datos. (Por
defecto se utilizan coordenadas WGS84 en formato decimal.)

42



Dispositivos en red mesh

Para este caso se utiliza el componente tabla dentro de los plug-ins de Grafana;
como se visualiza en la Figura 20, en él apareceran todos los dispositivos que estén
transmitiendo informacion durante un periodo de tiempo acotado (10 min), utilizando
el parametro airUtilTx es posible validar que los dispositivos se encuentran activos
en la red y por otra es un indicador de nivel posible congestién en el uso del tiempo
de canal aun cuando no han emitido niveles de bateria o posiciones.

Dispositivos en Red Mesh (&

Dispositivo airUtil Tx
1f71e2348 0.797%
1f71e2478 3.26%
1f71edc64 1.66%

Figura 20: Componente de Grafana para visualizacidén de dispositivos activos dentro
de la red mesh.

Panel General

Finalmente, estos elementos se uniran para conformar el panel general, armo-
nizando la presentacion de la informacion de manera visualmente agradable. En este
contexto, se dispondran los componentes de forma equilibrada, teniendo en cuenta
tanto la claridad informativa como la estética general. En primer lugar, se visualizaran
los niveles de bateria de los dispositivos méviles, proporcionando una instantanea de
su energia restante. Luego, se presentaran las ubicaciones mas recientes de estos
dispositivos en un mapa, ofreciendo una perspectiva geografica de su distribucién.
Por ultimo, se listara la totalidad de dispositivos en la red mesh. En la Figura 21], se

43



puede apreciar un ejemplo de la distribucién, pero para efectos practicos es suficiente
para esta primera propuesta, ya que se cumple con lo explicado anteriormente.

G Q Search or jump t @ ctrisk ++ | @ @
= Home > Dashboards > LilyGo V2 > Panel General ¢y <& i+ Add v B & @ now-2ytonow-1m ~ @ 2 - ~
Niveles de Bateria Ultimas ubicaciones
= ¥,
Dispositivo Nivel de Bateria + + 2 e § T 3§ St P
A £ o £ " Soc
- ] Gy £ 17123930 Escuiela =
17162348 nm Il o9x% g, i3
g j
1712478 i 81% g i #
Juan Ge o
17edcd 5% ot i - . deAmagrs Y./
. u, Sy § ey WD % &
3 Lo r
1f71e3930 1% i, ‘”&‘1. By & /
B e a,
§ t+ = ’
3 f-‘? & %
s
i “
§ T-BEAM o i
i d
v '. : o, ;
; 500 m j 2
Dispositivos en Red Mesh @
Dispositivo airUtilTx
1f71e2348 0.797%
'f71e2478 3.26%
1f71edc64 1.66%

Figura 21: Panel General con todos sus componentes.
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Panel Individual

A diferencia del panel general, el panel individual, como su nombre sugiere, se
enfoca en presentar informacién especifica de una LilyGo en particular. Este enfoque
permite un analisis mas profundo de los registros de ubicaciones, otorgando al usuario
la capacidad de tomar decisiones fundamentadas en estos datos detallados.

Seleccion de Dispositivo

Mas que ser simplemente un componente, consiste en una variable del pa-
nel que posibilita la seleccién de dispositivos sin la necesidad de regresar al panel
general. Esta variable es un selector poblado con los identificadores de aquellos dis-
positivos que hayan registrado informacion en la base de datos de InfluxDB. Estas
variables necesitan ser configuradas en la seccidén de ajustes especificos del panel
en Grafana.

Para llevar a cabo este proceso, es necesario incorporar una consulta que per-
mita obtener las variables correspondientes. Como alternativa, también existe la op-
cion de generar variables con listados estaticos, simplificando la eleccién de disposi-
tivos especificos.

La consulta Flux que sigue es empleada para obtener los identificadores desde
InfluxDB, como se puede observar en la Figura 22.

import "influxdata/influxdb/schema"

schema.tagValues (bucket: "meshtastic", tag: "device")

Cédigo 5: Consulta Flux para la obtencion de identificadores desde InfluxDB

Dispositive | 1f71e2348 ~

Figura 22: Selector de Variable dentro de Panel Individual.
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Mapa de Ubicaciones

En este mapa, como se visualiza en la Figura 23, se representaran visualmente
las ubicaciones que han sido registradas por el dispositivo. La consulta realizada a
InfluxDB se encargara de seleccionar Unicamente los puntos mas recientes que hayan
registrado una posicién relevante dentro del periodo de tiempo especifico elegido.

Ubicaciones
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Figura 23: Componente Mapa para las ubicaciones del panel individual

Mapa de Seguimiento

Este mapa (ver Figura 24) utiliza todos los puntos disponibles en la base de
datos para generar un seguimiento. Se traza una linea conectando cada uno de los

puntos segun su marca de tiempo, lo que brinda una representacién visual del trayecto
recorrido. Es importante tener en cuenta que esta representacion de seguimiento es
una estimacién basada en los datos disponibles, y su precisidon depende de la canti-
dad y la calidad de los datos registrados. La incorporacién de funciones de prediccién
esta mas alla de los alcances de este trabajo de titulo, pero aun asi desarrollar esto
permitiria una visualizacién aun mas légica y precisa en casos futuros.
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Figura 24: Componente Mapa de Seguimiento en el panel individual.

Tabla de Ubicaciones

Esta componente tabla, como se ve en la Figura 25, presenta un registro histo-
rico de ubicaciones, detallando la longitud, latitud y altitud correspondientes. Ademas,
proporciona la marca de tiempo en la cual el dispositivo notificé cada una de estas

posiciones.
Ubicaciones
Notificado Altitud Latitud Longitud
30/09/2022, 23:48:58 479.00 m -33.5013943 -70.7198716
30/09/2022, 23:50:59 487.00 m -33.5014286 -70.7198608
30/09/2022, 23:52:59 493.00 m -33.5013818 -70.7198420

Figura 25: Componentes tabla para el registro historico de ubicaciones.

Nivel de Bateria

En este panel, como se ve en la Figura 26, se presentan dos componentes
destinados a mostrar el nivel de bateria. El primero de ellos indica el nivel de bate-
ria actual de un dispositivo movil de manera instantanea, exhibiendo un porcentaje
acompafado de una barra de colores que resalta de forma visualmente atractiva el
estado actual de la bateria.
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Ademas, el segundo componente consiste en un gréafico que visualiza el his-
torial del nivel de bateria a lo largo del tiempo. Este grafico proporciona una vision
mas completa del comportamiento de la bateria tipo 18650 que esta integrada en el
dispositivo mévil.

MNivel de Bateria

Nivel de Bateria

100%
80%
60%
40%
20%

0%

00:00 01:00 02:00 03:00
Mivel de bateria

Figura 26: Componentes para el nivel de bateria.
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Panel Individual

Siguiendo la misma idea que en el panel general, es esencial disponer los com-
ponentes de manera que logren una estética armédnica y presenten la informacién
del dispositivo de forma clara. Todo esto debe realizarse sin abrumar al usuario, de
manera que pueda navegar por la plataforma sin dificultad.

La inclusién de la variable de Dispositivo dentro del panel proporcionara la co-
modidad de no tener que retroceder para acceder a otros dispositivos disponibles. El
Mapa de Ubicaciones permitira visualizar las Ultimas ubicaciones registradas por los
usuarios, mientras que el mapa de seguimiento permitird examinar con mayor preci-
sion el historial de ubicaciones. Finalmente, se puede apreciar la inclusién de todos
los componentes previamente descritos en la Figura 27.

Q @ ctrisk ++ | @ @
= Home > Dashboards > LilyGo V2 > Panel Individual ¢ <§ B & < (@ 2022-09-30 23:33:42t0 2022-10-0103:38:38 ~ > Q :
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Nivel de Bateria Ubicaciones
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Figura 27: Panel Individual con todos los componentes asociados a un mismo
dispositivo.
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Capitulo 7

Pruebas en terreno

En este capitulo, se presenta la ejecucion de pruebas en terreno para el pro-
yecto “Mejoramiento de la experiencia turistica mediante un sistema fisico-digital en
areas silvestres protegidas de la Region Metropolitana” en la Reserva Nacional Rio
Clarillo. Este proyecto, resultado de la colaboracién entre UTEM y CONAF, tiene co-
mo objetivo abordar las problematicas de los guardaparques y mejorar la experiencia
turistica en el area protegida.

Ademas, se utilizaran los datos recopilados durante las pruebas en terreno para
analizar el rendimiento y la eficacia de los dispositivos. Estas pruebas de los disposi-
tivos moviles concluyeron con una duracién promedio de bateria de hasta 36 horas,
aunque su variabilidad depende de la interaccion del usuario y junto con las condi-
ciones del terreno. Las ubicaciones geograficas demostraron un nivel satisfactorio de
precision (10m), con algunos errores detectados en situaciones especificas debido a
la disponibilidad de satélites.

7.1 Implementaciones

Para llevar a cabo estas pruebas, se seleccioné la Reserva Nacional Rio Clarillo
como el &rea de estudio. Este trabajo se enmarca dentro del Fondo de Innovacién para
la Competitividad Regional (FIC-R).

El proyecto FIC, denominado “Mejoramiento de la experiencia turistica median-
te un sistema fisico-digital en areas silvestres protegidas de la Regién Metropolitana”
Cédigo BIP 40026822-0, surgié de una colaboracion entre dos partes: UTEM y CO-
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NAF siendo este ultimo el beneficiario principal del proyecto.

Dentro de los alcances de este proyecto, se tuvo en consideracién las problema-
ticas que enfrentan los guardaparques en su labor diaria. La implementacion de este
sistema de seguimiento se concibié como una potencial solucién directa, que podria
proporcionar una herramienta valiosa para la administracion y el mantenimiento de la
Reserva Nacional. Asimismo, este sistema tiene el potencial de contribuir a la mejo-
ra de la experiencia turistica en el area protegida, impulsando el turismo de manera
efectiva.

A continuacion se mostraran las implementaciones de este sistema realizadas
dentro de la Reserva Nacional Rio Clarillo.

7.1.1 Oficina de Administracion

En el contexto del Proyecto FIC, se procedié a instalar un servidor en las ins-
talaciones de la oficina de administracion de CONAF, instalacién mostrada en la EX
gura 28. Se utilizara como base para implementar toda la infraestructura necesaria,
incluyendo Grafana e InfluxDB. Ademas, cumplira el papel de ser el Gateway receptor
de toda la red involucrada en el sistema.

Dado que no se dispone de una conexion directa a este servidor para efectuar
cambios de manera remota, se ha optado por la utilizacion de ZeroTier. Esta herra-
mienta permitira establecer un acceso remoto mediante la creacion de una red virtual.

Figura 28: Rack instalado en Oficina de Administracién, Rio Clarillo
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7.1.2 Centro de Informaciéon Ambiental (CIA)

En la cuspide de este punto, se encuentra un mirador que ha servido como
ubicacion ideal para la instalacién de una torre galvanizada, fotografia en la Figura 29,
en la cual se han montado diversas antenas. Dentro de esta area, se ha colocado una
Estacion Repetidora para potenciar las comunicaciones. Ademas, se tiene previsto
aprovechar esta estructura para instalar una antena de mayor ganancia (5d B1).

Un aspecto particularmente beneficioso es que esta ubicacién dispone de su-
ministro eléctrico, lo cual ha eliminado la necesidad de emplear paneles solares y ba-
terias para el abastecimiento energético. De todas maneras, tratdndose de un sector
rural cuyo abastecimiento de energia eléctrica es muy inestable, resulta muy acon-
sejable el uso de estabilizadores y/o reguladores de voltaje para evitar dafno o des-
configuraciones en los dispositivos microelectronicos.

Figura 29: Torre en Centro de Informaciéon Ambiental, Rio Clarillo
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7.1.3 Torre de Vigilancia

Esta ubicacion estd designada como un punto de vigilancia crucial para los
guarda-parques. La particularidad de esta estructura reside en su capacidad de ad-
mitir la instalacién de una estacion repetidora. Para ello, se implementara un sistema
fotovoltaico completo, el cual incluira un regulador de carga, una bateria y paneles so-
lares. Este enfoque asegurara un suministro de energia constante y sostenible para la
operacion de la estacién repetidora en esta torre de vigilancia. Instalaciones visibles
en la Figura 30.

(a) Modulo solar (b) Panel Solar

Figura 30: Instalacion de estacién repetidora con médulo solar en Torre de Vigilancia,
Rio Clarillo.
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7.1.4 Dispositivos Moéviles

Los dispositivos méviles empleados en este proyecto estan equipados con ba-

terias de litio tipo 18650, que proporcionan la capacidad de alimentacién necesaria
para su funcionamiento. Estas baterias pueden recargarse mediante la conexion de
un cable microUSB, lo que facilita la recarga y el mantenimiento.
Para garantizar la proteccién y el funcionamiento 6ptimo de estos dispositivos, se di-
sefo y fabricd una carcasa especifica utilizando tecnologia de impresion 3D. Esta
carcasa, elaborada con materiales resistentes y duraderos, ofrece una cubierta pro-
tectora que asegura la integridad de los dispositivos moviles en diversos entornos y
condiciones.

Figura 31: Dispositivo Movil con su respectiva Case en Reserva Nacional Rio Clarillo.
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7.2 Resultados

Es fundamental resaltar la importancia de las pruebas en terreno como un paso

crucial para validar el sistema propuesto. No obstante, es necesario tener en cuenta
las limitaciones geograficas que han impactado las oportunidades para llevar a cabo
multiples pruebas en el area de estudio, especificamente en Rio Clarillo. Estas prue-
bas se han restringido a las salidas contempladas en el marco del Proyecto FIC.
A pesar de las restricciones geograficas que han influido en la cantidad de pruebas
realizadas, es esencial reconocer que estas pruebas han generado informacién su-
mamente valiosa. Esta informacién no solo ha permitido comprender las capacidades
tanto del software como del hardware, sino también ha manifestado el potencial de
este proyecto.

En este sentido, los diversos registros recopilados abarcan:

Niveles de bateria

 Ubicaciones geograficas (Latitud y Longitud)

Altitud

* NUmero de satélites

Niveles de bateria

Con los mismos parametros de configuracién que se utilizaron durante pruebas
PtP (Point to Point), se determiné mediante el analisis de los datos de funcionamiento
que la bateria del dispositivo es capaz de mantener el funcionamiento desde el en-
cendido durante un periodo continuo promedio de hasta 36 horas. Sin embargo, es
crucial tener en cuenta que esta duracién esta sujeta a la interaccion y manipulacién
del usuario. La realizacion de acciones como la presion de botones o el encendido y
apagado frecuente del dispositivo puede reducir el intervalo de funcionamiento efecti-
VO.
En la Figura 32, se puede apreciar la grafica de los niveles de baterias de dos dispo-
sitivos, en estas se representa el decaimiento del nivel de bateria con el transcurso
de las horas.

Ademas de la influencia directa del usuario, existen otros factores que deben
considerarse. La vida util de la bateria es un aspecto importante que puede afectar la

55



Nivel de Bateria Nivel de Bateria

100°
O

=]
=]
=]

12:00 13:00 14:00 15:00 16:00 17:00 16:00 16:30 17:00 17:30

(a) Dispositivo If71e49d4 (b) Dispositivo 1f71e4c64

Figura 32: Niveles de bateria durante pruebas de funcionamiento en Rio Clarillo.

capacidad de mantenimiento de energia a lo largo del tiempo. Asimismo, el estado de
congestion de la red mesh también puede tener un impacto en la duracién de la bate-
ria, ya que la comunicacion constante puede requerir un mayor consumo energético.
Es necesario destacar que, si bien se logré identificar un intervalo aproximado de
funcionamiento de hasta 36 horas, la realidad operativa podria variar debido a la in-
teraccion del usuario y las diversas condiciones ambientales y de uso.

Ubicaciones

Durante las pruebas en terreno, se enfrentd la limitacién de no poder realizar
evaluaciones extensivas, especificamente aquellas que simularian el movimiento de
una persona caminando a una velocidad normal. Esta restriccidén se debid a la reali-
zacion simultanea de actividades relacionadas con el Proyecto FIC. A pesar de esta
circunstancia, las ubicaciones registradas presentaron un nivel satisfactorio de preci-
sion, lo que permitié capturar los datos sin mayores contratiempos, en la se
aprecian algunas de las ubicaciones capturadas durante el transcurso de las pruebas.
Es relevante resaltar que, si bien se han observado algunos errores en los registros
de ubicacién, estos errores parecen coincidir con situaciones en las que el médulo
GPS detectd la existencia de un numero limitado de satélites. Esto pudo afectar la
trilateracion precisa y, por ende, generar desviaciones en la precision de las ubicacio-
nes registradas.

No obstante, es importante resaltar que para fines practicos, estos datos pueden so-
meterse a un proceso de filtrado posterior y/o pueden ser mejorados mediante la
implementacién de algoritmos especificos. El uso de técnicas de post-procesado en
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la base de datos puede ayudar a reducir la tasa de error y mejorar la calidad de las
ubicaciones registradas.

Ubicaciones

(a) Dispositivo If71e49d4

(b) Dispositivo !f71e4c64

Figura 33: Ubicaciones durante pruebas de funcionamiento Rio Clarillo.
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Altitud

En relacion con la altitud, es importante destacar que se han identificado ciertos
errores en situaciones especificas, tal como se mencion6 en la seccidn anterior.
Este error en particular se refiere al incremento de la altitud sobrepasando las condi-
ciones geograficas de Rio Clarillo. (linea verde)
Estos errores estan contemplados y documentados tanto en la hoja técnica de los
moédulos GPS utilizados como en la documentacion proporcionada por Meshtastic.
La presenta una comparativa entre dos dispositivos: !71e2348 y !71e4c64.
Ambos dispositivos son modelos LilyGo T-Beam, sin embargo, se diferencian en los
méddulos LoRa y GPS que incorporan. Especificamente, el primer dispositivo utiliza el
moédulo GPS NEO 6M, que solo ofrece soporte para GPS, mientras que el segundo
dispositivo utiliza el médulo NEO M8N, el cual incluye soporte para GPS, GLONASS,
Galileo y BeiDou. Esta mejora en la version avanzada del LilyGo T-Beam resulta en
una mayor precision y una reduccién de los errores en la determinacion de la altitud.

Altitud

105 km
1km

950 m

800 m | '/

asom - L -— — Il v .

800 m

750 m

700 m

13:30 13:40 13:50 14:00 14:10 14:20 14:30 14:40 14:50 15:00 15:10
== Altitud 17122348 Altitud If71e4c64

Figura 34: Comparativa de Altitud entre dispositivos con diferentes médulos GPS

Numero de satélites

Considerando la y tomando en cuenta que ambos dispositivos difieren
en sus modulos GPS, utilizando como referencia el mismo periodo de andlisis en el
que uno de los dispositivos experimenté un incremento visible en los errores en la
altitud, solo tenia en cuenta 4 satélites a la vista al momento de realizar el calculo de
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posicidén. Sin embargo, en contraste, el segundo dispositivo, equipado con el médulo
GPS mejorado, capt6 5 satélites, lo que contribuyd a reducir el error en la altitud.

En un periodo posterior en el que ambos dispositivos funcionaron simultanea-
mente, al final de la grafica se observa que el dispositivo con la actualizacién del
moédulo GPS fue capaz de detectar hasta 12 satélites en vista. Mientras tanto, el pri-
mer dispositivo solo logré un maximo de 8 (sin considerar el periodo anterior en el
que obtuvo 9 debido a la separacion de los equipos de trabajo en terreno). Estos
resultados indican que la incorporacién de mdultiples tecnologias puede aumentar la
precision, especialmente cuando las ubicaciones de los satélites de posicionamiento
no se encuentran en el hemisferio de trabajo.

Numero de satelites
12

10

13:30 13:40 13:50 14:00 14:10 14:20 14:30 14:40 14:50 15:00 15:10
== MN° Satelites If71e2348 M® Satelites If71edcE4d

Figura 35: Comparativa de numero de satélites detectados (en vista) entre
dispositivos con diferentes médulos GPS
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Capitulo 8

Conclusiones y Trabajos futuros

En este capitulo se presentan las conclusiones derivadas del uso de tecnologia
preexistente (LilyGo T-Beam y Meshtastic 1.3.41). Se resaltan las caracteristicas del
enfoque adoptado al momento de desarrollar, permitiendo la escalabilidad del sistema
y la facilidad de uso de Grafana. La implementacion en el terreno enfrentd desafios
logisticos. Ademas se considera la seguridad de datos mediante el formato protobuf
provista por Meshtastic y la capa de seguridad por parte de la base de datos InfluxDB.

En cuanto a trabajos futuros, se sugiere extender la cobertura de red mediante
diversas pruebas, mejorar la experiencia de los visitantes con informes y rutas, am-
pliar la funcionalidad de comunicacion, agregar diferentes tipos de dispositivos y crear
un sistema de sensores y actuadores distribuidos en la red mesh.

8.1 Conclusiones

Respecto del [OET], es posible sefalar que se tomaron en cuenta los diferentes
aspectos técnicos tanto del hardware (LilyGo T-Beam) como del software (Meshtas-
tic) en su version 1.3.41. Esto posibilitd agilizar los procesos de desarrollo y generar
una infraestructura basada en la tecnologia preexistente. Ademas, se consideraron
las problemédticas sefialadas en la comunidad de Meshtastic, utilizando estas expe-
riencias para evitar la repeticion de los distintos inconvenientes, tales como la demora
en la obtencion de la posicion en los LilyGO T-Beam, asi como la implementacién de
ajustes para optimizar el progreso del desarrollo en un entorno controlado. Dentro de
este enfoque, también se incluyé la revisidn constante de la documentaciéon disponi-
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ble en el proyecto Meshtastic junto con la documentacion de la API. Los requisitos
funcionales basicos, a su vez, fueron establecidos sobre la base de entrevistas con
potenciales usuarios en el entorno del parque nacional utilizado como escenario del
pilotaje a escala real.

En relacién al OEZ], con el propésito de garantizar la escalabilidad del sistema
en todo el proceso de desarrollo, se adopt6é un enfoque modular. Este enfoque permite
la incorporacién de nuevos dispositivos al sistema o la introduccion de nuevos servi-
cios sin afectar la coexistencia de los dispositivos ya existentes. Ademas, el uso de
servicios y conexiones a través de diversas API brinda la posibilidad de crear futuras
aplicaciones, como la generacién de informes y analisis de informacion en tiempo real
mediante la deteccidn de la insercién de datos en la base de datos. La precision geo-
rreferenciada obtenida en las pruebas arrojé una precision con una deriva inferior a
10 metros lo cual, teniendo en cuenta el objetivo de la aplicacién piloteada, constituye
un valor de precision adecuado a efectos de, por ejemplo, posicionar a una persona
en el contexto de los senderos del parque y trackear su desplazamiento.

Respecto de lo planteado en el I[OE3], aunque se optd por la herramienta de
cédigo abierto Grafana, el desarrollo de los distintos componentes para cada tipo de
panel dentro de esta herramienta permitié ofrecer una representacién clara de los
elementos que el usuario en general esperaria y deberia poder interpretar de manera
sencilla e intuitiva. Esta simplicidad en la experiencia del usuario aumenta la afinidad
con el prototipo desarrollado, el cual por supuesto puede ser mejorado iterativamente
aun mas a través de metodologias de evaluacién de usabilidad.

Por otro lado, en relacién al [QE4], realizar pruebas en el entorno del parque na-
cional Rio Clarillo presenté un desafio, no solo debido a las grandes distancias entre
los puntos, sino también a la ubicacién remota y alejada de la llamada “civilizacién”.
Por lo tanto, planificar meticulosamente antes de llevar a cabo implementaciones en
el terreno result6é crucial. Esto es especialmente importante ya que, en caso de fal-
tar algan implemento, insumo o material de caracter técnico especifico, la ejecucion
en terreno tendria que ser pospuesta hasta que se disponga de todo lo necesario,
generando costos adicionales en la implementacién. Estos costos podrian abarcar
elementos como mano de obra, transporte, herramientas, entre otros. Asimismo, se
debe tener en cuenta que durante la implementacion podrian surgir cambios, como el
caso ocurrido en el Centro de Informacién Ambiental, donde el Sistema Fotovoltaico
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fue sustituido al contar con red de energia eléctrica de baja tension en el area, pero
al costo de perder la estabilidad y continuidad que podria haber provisto un buen sis-
tema de respaldo fotovoltaico y de enfrentar constantes cortes o inestabilidad en la
energia eléctrica del sector.

Finalmente, sobre los aséctos de seguridad de los datos y del sistema mismo
planteados en el [QER], es posible indicar que dado que el proyecto Meshtastic trabaja
con el formato protobuf, se requiere que el usuario esté familiarizado con el protocolo
y el tipo de mensaje para llevar a cabo una correcta desencriptacién. Ademas, la base
de datos InfluxDB brinda una capa adicional de seguridad para los datos. Esta capa se
encuentra protegida mediante un token y, ademas, es posible integrar seguridad SSL
mediante la utilizacién de certificados de seguridad y la gestién de puertos seguros
para la interaccion con la API. Se agrega, ademas, que para la comunicacién entre
Grafana e InfluxDB, toda la informacion compartida entre estos elementos se realiza
a través de un adaptador de red privada generado mediante Docker.

8.2 Trabajos futuros

Dentro de los margenes de este trabajo de titulo se establecieron diversos limi-
tes con el fin de salvaguardar los tiempos de desarrollo al minimo, asegurando asi la
creacion de un prototipo viable y escalable.

En caso de continuar con esta linea de investigacion aplicada y desarrollo tec-
nolégico, podrian definirse las siguientes areas de trabajo para complementar lo de-
sarrollado en este trabajo de titulo, entre las cuales se incluyen:

» Realizar pruebas de alcance y cobertura en la red mesh LoRa implementada,
ademas de generar un mapa que identifique las zonas sin cobertura dentro
del parque, con el objetivo de incorporar estaciones repetidoras equipadas con
sistemas fotovoltaicos.

» Implementar la deteccidén de dispositivos LilyGo en tiempo real a través de la
actualizacion a la versiéon 2.0 de Meshtastic, permitiendo el rastreo indirecto
mediante el seguimiento de mensajes por medio de un sistema de ping en la
red mesh.
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» Generar informes y proporcionar rutas de seguimiento para los visitantes, con
el propdsito de mejorar la experiencia turistica en el parque.

» Ampliar las capacidades del prototipo inicial, permitiendo el envio de mensa-
jes desde los terminales portatiles a los guardaparques. Ademas, integrar la
funcionalidad de recibir alertas en los dispositivos para lograr una comunica-
cién bidireccional, ya sea a través de indicaciones visuales en pantalla u otros
métodos de interaccidn con el usuario.

* Integrar otros dispositivos compatibles con Meshtastic (por ejemplo brazaletes),
lo cual reduciria costos en situaciones en las que no se requiera el uso de LilyGo
T-Beam para la funcion de posicionamiento.

» Establecer un sistema distribuido de sensores y actuadores utilizando la red
mesh preexistente. Esto permitiria el control y la creacién de un sistema inter-
conectado de sensores para, por ejemplo, la deteccidén de posibles incendios,
medicién del caudal de agua del rio o nivel de agua en estanques distribuidos
por el parque, entre otros escenarios.
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Anexo A
Carta Gantt
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Anexo B
Obtencion de Eventos Serial Asincrono

import os

import sys

from signal import SIGINT, signal

from time import sleep, time

from meshtastic.serial_interface import
SeriallInterface

from pubsub import pub

from rich import print

PATH = "./events"
def get_name_file(portnum):

timestamp = int(time())
name_file f"{PATH}/{portnum}_{timestampl}"

i=2

while os.path.exists(name_file):
name_file = f"{name_file}_ _{il}"
io+= 1

return name_file

def save_event (packet):
portnum = packet["decoded"]["portnum"]
name_file = get_name_file(portnum)
with open(f"{name_filel}.txt", "w") as archivo:
archivo.write(str (packet))

def onReceive(packet, interface):
print (f"Tipo de mensaje: {packet['decoded']['
portnum']}")
print (f"Payload: {packet['decoded']['payload']l}")
save_event (packet)

pub.subscribe (onReceive, "meshtastic.receive")
signal (SIGINT, lambda signal, frame: sys.exit (0))

interface = Seriallnterface()

while True:
sleep (0.1)
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Anexo C
Comandos de configuracion LilyGo para pruebas PtP

# Configuracion Meshtastic Pruebas PtP

# Habilitacidén GPS
meshtastic --set position.gps_enabled true

# Intervalo de tiempo entre solicitud de
actualizacion

# posicion (s)

meshtastic --set position.gps_update_interval 120

# Intervalo de tiempo entre cada intento de
actualizacion

# de posicidén (s)

meshtastic --set position.gps_attempt_time 120

# Intervalo de emision de posicion a la red mesh (s)
meshtastic --set position.position_broadcast_secs 120

# Solo se enviara la posicion si ha sido un cambio
relevante

meshtastic --set position.
position_broadcast_smart_enabled true

# Definicion de que valores se emiten durante la
# transmision de mensajes en la red mesh

meshtastic --pos-fields ALTITUDE ALTITUDE_MSL
SATINVIEW TIMESTAMP
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Anexo D

Configuracioén de Position Flags

Index Valor Descripcion

0 UNSET Requerido para la compilacion

1 ALTITUDE Incluir un valor de altitud (si esta disponible)

2 ALTITUDE_MSL El valor de altitud es MSL

3 GEOIDAL_SEPARATION | Incluir separacién geoidal

4 DOP Incluir el valor DOP; PDOP utilizado por de-
fecto, ver mas abajo

5 HVDOP Si se establece POS_DOP, enviar valores se-
parados de HDOP / VDOP en lugar de PDOP

6 SATINVIEW Incluir el nUmero de "satélites en vista"

7 SEQ_NO Incluir un nimero de secuencia incrementado
por paquete

8 TIMESTAMP Incluir marca de tiempo de posicidon (desde la
solucién GPS)

9 HEADING Incluir rumbo de posicién (desde la solucién
GPS)

10 SPEED Incluir velocidad de posicién (desde la solu-

cion GPS)
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Anexo E
Tipado de datos recibidos a través de puerto serie Meshtastic

from pydantic import BaseModel
from datetime import datetime

class Position (BaseModel) :
time: datetime | None = None
latitude: float | None = None
longitude: float | None = None
altitude: int | None = None
altitudeHae: int | None = None
satsIinView: int | None

class Config:
json_encoders = {datetime: lambda v: datetime.
fromtimestamp (v) }

class DeviceMetrics (BaseModel) :
batteryLevel: int | None
voltage: float | None
airUtilTx : float
channelUtilization: float | None

class Telemetry (BaseModel) :
time: datetime | None
deviceMetrics: DeviceMetrics | None

class Config:
json_encoders = {datetime: lambda v: datetime.
fromtimestamp (v) }

class Decoded(BaseModel) :
portnum: str
payload: bytes
position: Position | None
text: str | None
telemetry: Telemetry | None

class BasePacket(BaseModel) :
decoded: Decoded
rxTime: datetime | None
rxSnr: float | None
fromld: str | None
told: str | None

class Config:
json_encoders = {datetime: lambda v: datetime.
fromtimestamp (v)}
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Anexo F
docker-compose.yml para la declaraciéon declaracion del servicio de Grafana

1| version: "3.6"

2

3 | services:

4 grafana:

5 container_name: grafana

6 image: grafana/grafana

7 volumes:

8 - ${PWD}/data:/var/lib/grafana

9 - ${PWD}/config.ini:/etc/grafana/grafana.ini

10 - ${PWD}/provisioning :/etc/grafana/provisioning

11 - ${PWD}/provisioning/plugins :/ etc/grafana/provisioning/
plugins

12 networks:

13 - internal

14 restart: unless—stopped

15 ports:

16 - 3000:3000

17 user: "0"

18 logging :

19 driver: json-file

20 options:

21 max-size: 5k

22

23 | networks:

24 internal:

25 name: internal

26 external: true
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Anexo G
docker-compose.yml para levantar servicio de InfluxDB

version: '3.9'

services:
influxdb :
container_name: influxdb
image: influxdb:latest

volumes:
- ${PWD}/data:/var/lib/influxdb2
networks:
- internal
restart: unless-stopped
logging:
driver: json-file
options:
max-size: 5k
ports:
- 8086:8086
networks:
internal:

name: internal
external: true
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